AMASYA SOSYAL BILIMLER LIiSESi
E-GUVENLIK KABUL EDILEBILIR KULLANIM POLITIKASI BiLGILENDIRME METNi

1. AMAC
Bu politikanin amaci, Amasya Sosyal Bilimler Lisesi Bilgisayar Sistemleri’nin kullanim kosullarini ve
kabul edilebilir kullanim politikasini belirlemektir.

*  Okulumuzun tiim Gyelerini cevrimici olarak korumak ve glivenligini saglamak.

*  Teknolojinin potansiyel riskleri ve yararlari konusunda okulumuz idarecileri, 6gretmenleri,
ogrencileri ve galisanlari igin farkindalik yaratmak.

*  Tim personelin glivenli ve sorumlu bir sekilde calismasini saglamak, olumlu davranislari
online olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini
yonetme gereksiniminin farkinda olmak.

*  Okuldaki tim Uyeler tarafindan bilinen ¢evrimigi glivenlik endiselerine yanit verirken agikga
kullanilacak prosedirleri tanimlamak.

*  Bu politikanin, yonetim organi, 6gretmenler, 6grenciler, veliler, destek personeli, harici
ylukleniciler, ziyaretciler, gonilliler ve okul adina hizmet veren veya bunlari yerine getiren
diger kisiler (toplu olarak bu politikada personel olarak anilacaktir) dahil olmak Gzere tiim
personel icin gecerli olmasini saglamak.

2. E-GUVENLIK (ESAFETY) POLITIKAMIZ:

*  Okulumuzda ders anlatimi yapilan her alanda etkilesimli tahta ve glivenli internet erisim agi
vardir. Ders anlatimlarinda EBA ve eTwinning portallarindan da yararlanilmaktadir. Givenli
internet erisim ag, ag guvenlik filtresiyle kullanilmaktadir.

*  Okulumuzun internet sitesi, YouTube ve Instagram gibi sosyal aglari bulunmaktadir. Bu
aglarin tzerinde yayinlanan veriler kontrollii olarak paylasilmaktadir.

*  Etkilesimli tahtalar giivenlik kurulumu ile 6gretmenlerin kontroliinde kullaniimaktadir.

*  Okulumuzda 6grencilerin cep telefonlari okula giristen itibaren kapali konumda tutulmakta,
okul devam ettigi slirece telefonlar igin yapilmis olan 6zel bélime konulmaktadir.

*  Rehberlik servisi tarafindan, tiim siniflara diizenli olarak, BIT bagimliligi, BiT’in dogru ve
glvenli kullanimi, Siber Zorbalik gibi konularda seminerler tertiplenmektedir.

*  Okulumuzda BiT dogru ve giivenli kullanimi ile ilgili sabit panolar bulunmaktadir.

*  Okulumuzda etkilesimli tahtalar, glivenli erisim agi ve EBA ve eTwinning portallarinin
kullaniminin yogun olmasi nedeniyle okul kurul toplantilarinda BiT’in dogru ve giivenli
kullanimi ile ilgili kararlar alinmakta ve 6grenciler bu yonde bilgilendirilmektedir.

*  Okulumuzun 6gretmenleri Milli Egitim Bakanligi tarafindan verilen Siber Zorbalik, BiT’in
dogru ve giivenli kullanimi konularinda uzaktan ve yiiz yize egitimler almistir/alacaktir.

*  Okulumuzda “Giivenli internet Giini” kutlanmaktadir.

*  Okulumuzun internet sitesinde e-glivenlik konusunda, guvenliweb.org.tr. sitesi ve buradan
alintilanan 6grenci ve velilere yonelik videolar ve afisler yer alan linkler yer almaktadir.

*  Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

*  Okulumuzda Givenli internet Giinii kutlamalarinda, konu ile ilgili seminerlerde
guvenliweb.org.tr. sitesinden alintilanan bilgi brosirleri dagitiimaktadir.

*  Bilgisayar Bilimi dersinde internet etigi ve giivenli internet kullanimi konulari 6grencilerimize
aktarilmaktadir.

*  Okulumuzda 21.yy iletisim becerileri Gnemsenmektedir. Bununla ilgili olarak 6grencilerimizin
BIT kullanim becerilerini gelistirme calisilmalari yapiimaktadir.



*  Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme galismalari
yapilmaktadir.

*  Okulumuzda izinsiz fotograf cekmek kesinlikle yasaktir.

*  Okulumuzun 6grencilerinin ytzleri okula ait hicbir sosyal medya sitesinde ve eTwinning
portal dahilindeki proje resimlerinde agik bir sekilde gosterilmeyecektir.

* Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklari kisisel bilgileri idare
sorumlulugunda ve tarafindan korunmaktadir.

*  Velilerimizin iletisim bilgileri kendi bilgi ve istekleri haricinde asla 3. Sahislarla paylasilamaz.

3. SORUMLULUKLAR

Bu politikanin uygulatilmasindan idare sorumludur. Bu politikanin hazirlanmasindan ve

glincellenmesinden Amasya Sosyal Bilimler Lisesi Bilgi Teknolojileri Formatori ve E-Glvenlik
koordinatori sorumludur.

A. Tiim ¢alisanlarin kilit sorumluluklari sunlardir:

* ¥ X ¥

*

Cevrimici glivenlik politikalarinin gelistirilmesine katkida bulunmak.
Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagl kalmak.
Okul sistemlerinin ve verilerin glivenliginden sorumlu olmak.

Bir dizi farkli cevrimici glivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
cocuklarla nasil iliskili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemek.

Mimkin oldugunca mifredat ile cevrimici glivenlik egitimini iliskilendirmek.

Okul koruma politikalarini ve prosediirlerini takip ederek endise duyan bireylerin belirlemek
ve uygun onlem almak.

Olumlu 6grenme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim icin kisisel sorumluluk almak.

B. Cocuklarin ve genglerin baslica sorumluluklari sunlardir:

* ¥ ¥ ¥

Cevrimici glivenlik politikalarinin gelistirilmesine katkida bulunmak.

Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagh kalmak.

Cevrim ici ve cevrimdisi baskalarinin hislerine ve haklarina saygi duymak.

isler ters giderse, giivenilir bir yetiskinden yardim istemek ve cevrimici giivenlik sorunlariyla
karsilasan diger kisileri desteklemek.

Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede: Kendilerini ve
baskalarini ¢gevrimici olarak korumak icin sorumluluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
o6grenimlerinden sorumlu olmak.

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak icin
glivenli ve sorumluluk sahibi davranmak.

C. Ebeveynlerin baslica sorumluluklari sunlardir:

Okul Kabul Edilebilir Kullanim Politikalarini okumak, ¢ocuklarini bu politikaya bagh kalmaya
tesvik etmek ve uygun oldugunca kendilerinin de bagl kalmasini saglamak.

Cocuklariyla ¢cevrimici glivenlik konularini tartismak, okulun ¢evrimici giivenlik yaklasimlarini
desteklemek ve evde uygun glivenli cevrimici davranislari pekistirmek.

Teknoloji ve sosyal medyanin glivenli ve uygun kullanimini modellemek.



*  Davranislarinda, cocugun cevrimici olarak zarar géorme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.

*  Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklari gevrimigi problem veya
sorunlarla karsilasirsa yardim veya destek istemek.

*  Okulun ¢evrimici glivenlik politikalarinin olusturulmasina katkida bulunmak.

*  Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak.

*  Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci
ve 6grenimlerinden sorumlu olmak.

4. OKUL WEB SITESI:

*  Amasya Sosyal Bilimler Lisesi olarak web sitemizde okulumuzun adres, telefon, fax ve e posta
adres bilgileri bulunur.

*  Sitemizde yayinlanan tiim icerikler okul yénetiminin onayindan gectikten sonra bilgi islem
birimi tarafindan siteye konulur.

*  Okulumuzun web sitesinde bilgisayar 6gretmenleri ve okul idaresi tarafindan glicli glivenlik
onlemleri alinir.

*  Ogrenci calismalar, velilerinin izinleriyle yayinlanir.

5. GORUNTU VE VIDEOLARIN PAYLASIMI:

*  Okulumuzun sosyal medya hesaplarinda paylasilan tiim fotograf ve videolar okul politikasina
uygun sekilde okul idaresinin izni ve onayi ile paylasilir.

*  Ogrenci igerikli tim paylasimlarda velilerin izinleri alinir.

*  @Orlntlslindn yayinlanmasini istemeyen 6grencinin gorseli kullaniimaz.

*  Paylasimlarda kisi degil etkinlik 6n planda tutulur.

6. KULLANICILAR:
*  Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan énce, bununla ilgili
gorev alan 6grenciler, 6gretmenlerinden izin alacaktir.
*  Paylasilan tiim 6grenci etkinliklerinde, etkinlik 6ncesinde velilerin izinleri alinir.
*  Video konferans benzeri sanal toplantilar, resmi ve onaylanmis yazilimlar araciligiyla yapilir.
*  Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve calisanlarinin yer aldigl
gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamaz.

7. ICERIK

* Video konferans yapilirken, tim kullanicilarin ulasabilecegi web uygulamalari tGzerinden

yapilr.
* Video konferans yapilmadan 6nce katilimcilarla 6nceden iletisim kurulmahdir.

*  Okul, 6grenci ve ¢alisanlarini ilgilendiren/iginde bulunduran tiim icerik, ancak kontrol ve onay
slreclerinden gectikten sonra paylasima acik hale getirilir.

8. INTERNETIN VE BILiSiM CIHAZLARININ GUVENLi KULLANIMI:

* Internet; bilgiye ulasmakta en 6nemli araclardan biri haline gelmisken, bunu okuldaki
mifredat ile iliskilendirerek dogru bilgiye en glvenli sekilde 6grencilerimizi ve
ogretmenlerimizi ulastirir.



* Internet erisimlerimizi 8grencilerimizin yas ve psikolojik dzelliklerine gére sinirlandirir.
Yeteneklerine gore gelistirilir.

*  Okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli filtrelemeleri
yaparak giivenli hale getirilir.

*  Tlm calisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli cevrimici materyallerin
kullanimi konusunda bilgilendirilir.

*  Rehberlik ve bilisim derslerinde E-giivenlik ve siber zorbalikla ilgili konular hakkinda
ogrencilere bilgi aktarilir.

*  Cevrimici materyaller 6gretme ve 6grenmenin 6nemli bir pargasi olup miifredat icinde aktif
olarak kullanilir.

*  Her yil okulumuzda “Givenli internet Giini” kutlanir.

9. CEP TELEFONLARI VE KiSISEL CIHAZLARIN KULLANIMI:

*  Okul saatleri iginde 6grencilerimizin kisisel cep telefonu kullanmalari yasaktir. Sabah ilk derse
girerken cep telefonlari toplanarak okul idaresince denetlenen dolaba konulur. Ogrenciler
son dersten sonra cep telefonlarini teslim alir.

*  Cep telefonlarini dolaba koymayan ve cep telefonu ile okul icinde video ve fotograf ceken
dgrencilere Ortadgretim Kurumlari Yonetmeligi'nin Odiil ve Disiplin maddeleri geregi islem
yapilir.

*  Her tarli kisisel cihazin sorumlulugu kisinin kendisine aittir.

*  Okulumuz bu tdr cihazlarin kullanimindan dogacak saglik sorunlari ve yasal sorumluluklari
kabul etmez.

*  Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin korunmasi igin gerekli dnlemleri
alr, fakat sorumluluk kisiye aittir.

*  Okulumuz 6grencileri, velilerini aramalari gerektigi durumlarda, okula ait telefonlari, bir okul
idarecisi gbzetiminde kullanabilir.

*  Ogrencilerimiz egitim amacl (web 2.0 araglarinin kullanimi gibi...) kisisel cihazlarini kullanmak
icin okul yonetiminden izin alir.

*  Velilerimiz okul saatler icerisinde 6grencileriyle goériisme yapmamalari gerektigi konusunda
bilgilendirilir. Zorunlu hallerde okul yonetiminde izin alarak goériisme yapmalari saglanir.

*  Ogrencilerimiz cep telefonu numaralarini yalnizca giivenilir kisilerle paylasmalari,
tanimadiklari, glivenilir bulmadiklari kisilerle cep telefonu gibi kisisel bilgileri paylasmamalari
gerektigi konusunda bilinglendirilir.

*  Kurum cahlisanlari (6gretmen, idareci, personel vb.) kisisel cep telefonlarini ders saatlerinde
sessize alarak ya da kapatarak gorevlerine devam ederler.

*  Kurum galisanlari (6gretmen, idareci, personel vb.) ve 6grenciler sosyal medya ya da sohbet
programlari tGzerinden 6grenci ya da kurum calisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her tirll icerik ve mesajin hukuki sorumlulugunu tasir. Uygunsuz icerik ve
mesaj ivedilikle okul yonetimi ile paylasilir. Boyle bir durumla karsilasmamak icin gereken
Onlemler alinir.

10. E-GUVENLIKEGITIMI

*  E-Glvenlik ile ilgili konular rehberlik ve bilisim derslerinde islenir.
*  Cevrimici glivenlik politikasi tiim ¢alisanlarimiza resmi olarak duyurulur.

*  Okulumuzda her y1l Giivenli internet Giini kutlanir. Konuyla ilgili sergiler ve pano
calismalari yapilarak okulumuza ait sosyal medya platformlarinda paylasilir.



11. CEVRIMICI OLAYLAR VE KORUMA:

*  Okulumuzun tiim galisanlarina ve 6grencilerine ¢evrimigi riskler konusunda bilgilendirme
¢ahsmalari yapilr.

*  Okulumuzda yasadisi icerik, glivenlik ihlali, siber zorbalik, cinsel icerikli mesajlasma, ¢ocuk
istismari, kisisel bilgi glivenligi gibi konularda bilgilendirme ¢alismalari yapilir. Okul polisi ile
isbirligi yapilir.

*  Guvenli internet Giinii okulumuzda kutlanmaktadir.

*  Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs kullanimi ilgili tim sikayetler
okul maddrine bildirilir. Yasanan olumsuzluklarda okul gerekli islemleri yapmakla
sorumludur.

*  Okulumuzun tiim galisan ve 6grencileri gizlilik ve glivenlik endiselerini ortadan kaldirmak igin
resmi okul kurallarina uygun sekilde davranmalari konusunda bilgilendirilir.

*  Okul sosyal medya hesaplarini kullanirken uyulmasi gereken kurallari diizenler.

*  Sorunlarin ¢oziminde ¢alisanlar (6gretmen, idareci, personel vb.) veliler ve 6grenciler hep
birlikte hareket etmelidir.
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